
How small businesses can safeguard their data
Small businesses have to deal with the same cyberattacks and the same industry and government data  

regulations as large companies – but, without the big IT department to implement protections. That’s  

where Microsoft 365 Business comes in. It protects against external threats and data leaks with one  

solution that helps you securely run and grow your smallbusiness.

Learn more atwww.microsoft.com/microsoft-365/business

Leaked data. Gita accidentally  

sends a file with confidential  

customer data to a business  

partner.

Data encryption. Microsoft 365  

Business only allowsauthorized

users  to  open/viewdocuments– 58% of users
so  even  if theyleaveyour accidentally share  
business,  you  arestillprotected. sensitiveinformation

Ransomware and phishing. Weak credentials. Peteruses
Bob  clicks  on ransomwarelinkin the same 2 passwords for allhis
his  email  that locks  allusersout personal and businessapps.
of yoursystems.

Double check identity.
Safe Links. Microsoft365 Microsoft 365 Businessmakes

Business  stripsphishingand multi-factorauthentication

ransomwarelinksand 91% of cyberattacksstart simple  to ensure  usersarewho 81% of hacking

attachmentsfromemails with  aphishingemail they say  they are beforegiving breachesuse

so  users  can’t clickonthem. themaccess. compromisedcredentials
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Lost devices. Nancylefther Outdated antivirus. Leeworks
tablet  on a  planethathad from home on a  laptoprunning
customercreditcard last  gen antivirus  andantispam.
numbers onit.

Intelligent defense. Microsoft  

365 Business providesadvanced

Wipe them. Microsoft365 threat detection usingthe
Business  letsyouremotely A  laptopisstolen industry’s most extensivethreat

wipe  any  lost orstolendevice. every53 seconds intelligence  network to identify
sp 

A new malware
ed  

new  and  evolvingthreatsbefore ecimen isreleas

they  impactyourbusiness. every 4.2 seconds

Mobile risk. Jorge accesses  

documents from his unsecured,  

personalsmartphone

at customersites.

Be productive – and safe.
Microsoft  365Businessensures

u  
20% of workers

es
business  informationonmobile se personaldevic

phonesisencrypted.
e 

for work without  
mployer’sknowledge

Come le piccole imprese possono salvaguardare i propri dati

Le piccole imprese devono affrontare gli stessi attacchi informatici e le stesse normative del settore e dei 

dati governativi delle grandi aziende, ma senza il grande reparto IT per implementare le protezioni. Ecco 

dove entra in gioco Microsoft 365 Business. Protegge dalle minacce esterne e perdite di dati con una 

soluzione che ti aiuta a gestire e far crescere in modo sicuro la tua piccola impresa.
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Per ulteriori informazioni

www.microsoft.com/microsoft-365/business

Salvaguarda 

i dati 

aziendali

Credenziali deboli.  

Peter utilizza le stesse 

2 password per tutte le 

sue applicazioni 

personali e aziendali.

Controlla l'identità. 

Microsoft 365 

Business semplifica 

l'autenticazione a più 

fattori per garantire 

che gli utenti siano chi 

dicono di essere 

prima di conferire loro 

l'accesso.

Ransomware e 
phishing. Bob fa clic 
sul link ransomware 
nella sua e-mail che 
blocca tutti gli utenti 
fuori dai vostri 
sistemi.

Collegamenti sicuri.  

Microsoft 365 Business 

rimuove i link e gli 

allegati di phishing e 

ransomware dalle e-mail 

in modo che gli utenti 

non possano fare clic su 

di essi.

Dati trapelati. Gita invia 
accidentalmente un file con dati 
riservati dei clienti a un business 
partner.

Crittografia dei dati. Microsoft 365 
Business consente solo agli utenti 
autorizzati di aprire/visualizzare 
documenti, pertanto anche se 
lasciano l'azienda, l'utente è 
comunque protetto.

Rischio mobile. Jorge accede ai documenti dal 

suo smartphone personale non protetto.

Essere produttivi e sicuri.  Microsoft 

365 Business garantisce che le 

informazioni aziendali sui telefoni 

cellulari siano crittografate.

Antivirus obsoleto.  Lee 

lavora da casa su un 

computer portatile che 

esegue l'antivirus 

dell'ultima generazione

e antispam.

Difesa intelligente.  

Microsoft 365 Business 

offre il rilevamento 

avanzato delle minacce 

utilizzando la più estesa 

rete di threat intelligence 

del settore per identificare 

minacce nuove e in 

continua evoluzione prima 

che abbiano un impatto 

sull'azienda.

Dispositivi smarriti. Nancy 

ha lasciato il suo tablet su

un aereo che aveva numeri 

di carta di credito del cliente 

all’interno.

Puliscili.  Microsoft 365 

Business consente di 

cancellare in remoto 

qualsiasi dispositivo 

smarrito o rubato.

Il 91% degli attacchi 

informatici inizia con un

e-mail di phishing

81% di violazioni 

di hacking 

utilizzano 

credenziali 

compromesse

Un computer 

portatile viene rubato 

ogni 53 secondi
Un nuovo esemplare 

di malware viene 

rilasciato ogni 4,2 

secondi

Il 58% degli utenti 

condivide accidentalmente 

informazioni sensibili

Il 20% dei lavoratori utilizza 

dispositivi personali per il 

lavoro all'insaputa del datore 

di lavoro
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